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1 Motivation

Fiir die meisten Anwendungen ist die zuverldssige Speicherung und Bereitstel-
lung von Daten eine zentrale Komponente. Die Daten einer Anwendung leben
oft linger als der Anwendungsquellcode. Quellcode ldsst sich vergleichsweise
einfach erweitern, refaktorieren oder auf eine neue Frameworkversion anpassen,
Bugfixes lassen sich meist relativ einfach deployen. Fehlerhafte oder verlorene
Daten lassen sich dagegen nur schwer wiederherstellen. Anderungen an den Struk-
turen eines produktiven Datenbestands sind oftmals zeitintensiv und erfordern
sorgfiltige Planung. Fehler in der Datenmodellierung werden uns entspre-
chend lidnger verfolgen. Auch der Wechsel einer Datenbank ist teuer, zeitin-
tensiv und manchmal verlustbehaftet. Ein Wechsel von MySQL zu PostgreSQL
ist aufwendig, weil alle datenbankspezifischen Funktionen gefunden und ersetzt
werden miissen. Ein Wechsel von MongoDB auf MySQL noch aufwendiger, weil
es einen kompletten Wechsel des Datenmodells und des Schemamanagements
erfordert. Bei der Auswahl eines Datenmodells und einer Datenbank sollte also
entsprechend sorgfiltig vorgegangen werden, um unliebsame Uberraschungen zu

vermeiden.

Das Angebot an Datenbanken und anderen Speichermoglichkeiten ist in den
letzten Jahren immer weiter ausdifferenziert: Mittlerweile gibt es fiir viele An-
wendungsfille spezialisierte Angebote mit ganz unterschiedlichen Eigenschaften
hinsichtlich Konsistenz, Datenmodell und Zugriffszeiten: Zeitreihendatenbanken
fiir die schnelle Speicherung grofler Mengen von Sensordaten, Key-Value Stores
als In-Memory Datenbanken fiir extrem kurze Zugriffszeiten auf einfache Daten-
strukturen, NewSQL-Datenbanken fiir Skalierbarkeit bei hohen Konsistenzgaran-
tien, Object Stores fiir die Ablage grofier Mengen an Bindrdaten etc. Was die Wahl
nicht einfacher macht.

Gleichzeitig haben sich Anwendungsarchitekturen, Organisationsmodelle und
Betriebskonzepte, bedingt durch gréfiere und komplexere Anwendungen, héhere
Anforderungen an Skalierbarkeit und Liefergeschwindigkeit in den letzten Jahren
stark gewandelt:



Statt grofer monolithischer Systeme werden zunehmend verteilte Systeme auf
Basis von Microservice Architekturen oder Self-Contained-Systems gebaut,
die jeweils ihre eigene Datenhaltung verantworten.

Statt horizontalen, nach Funktion getrennten Organisationsstrukturen -
wie Betrieb, Datenbankadmininistratoren, Backend-Entwicklern, Frontend-
Entwicklern und Testern - geht die Entwicklung in Richtung vertikaler
Teams, die entlang fachlicher Problemdomé&nen geschnitten sind und
unterschiedliche Kompetenzen beinhalten.

Statt individuell gemanagter virtueller Maschinen kommen Cloudangebote
und Cluster Plattformen wie Kubernetes zum Einsatz. Methodiken wie De-
vOps und Site Reliability Engineering zielen auf einen héheren Grad an
Automatisierung und ein besseres Fehlermanagement.

Daraus ergeben sich auch neue Herausforderungen fiir die Auswahl passender Da-
tenbanken. In diesem Primer md&chten wir einige Aspekte herausgreifen, die wir
dabei fiir bedenkenswert halten. Die Themen reichen dabei von der Vorstellung
unterschiedlicher Datenmodelle, iiber Aspekte der Skalierung wie Replikation
und Sharding, Methodiken und Uberlegungen fiir den Betrieb in der Cloud und
Kubernetes, bis hin zur Vorstellung von Datenbanken und fiir sie geeignete
Einsatzbereiche. Dabei beschrinken wir uns aus Platzgriinden auf Themen aus
dem Bereich Data at Rest also auf die Art und Weise wie Daten gespeichert werden.
Dem Thema Data in Transit, also wie Daten zwischen verschiedenen Systemen
zuverldssig ausgetauscht und ggf. auch transformiert werden kdnnen, beispiels-
weise mittels Distributed Queues wie Kafka, RabbitMQ oder AWS SQS, widmen

wir vielleicht noch einen eigenen Primer.



2 Datenmodelle

Das Datenmodell einer Datenbank ist das Interaktionsmodell durch welches wir
die Daten sehen und manipulieren kdnnen. Als solches ist es unabhingig von
der Art und Weise, in der die Daten gespeichert werden. Es handelt sich um die
Benutzersicht und beeinflusst zum Beispiel die Abfragesprache.

Das relationale Datenmodell ist bis heute der Standard. Aber welche alternativen
Datenmodelle gibt es? Und warum sind sie einen Blick wert?

2.1 Aggregat-orientiert

Es gibt zwei Motivationen Aggregat-orientierte Datenbanken gegeniiber relatio-
nalen Datenbanken zu bevorzugen:

Skalierbarkeit: Relationale Datenbanken sind traditionell schwer im Cluster
zu betreiben, da sie fiir diesen Use Case nicht geschaffen wurden. Durch Fea-
tures wie ACID Garantien, Transaktionen und Joins haben sie zudem eine eher
langsame Lese- und Schreibgeschwindigkeit.

Impedance Mismatch: Objektgraphen und Datenstrukturen miissen stets auf
eine tabellarische Form gebracht werden.

Aggregat-orientierte Datenbanken bieten hier eine Alternative: Sie bieten die Mog-
lichkeit, einen Objektgraphen (oder auch Aggregat) in einem Dokument zu spei-
chern. Der einfachste Weg sich diese Aggregate vorzustellen ist in der Form eines
JSON Dokuments.

Ein Blog Post konnte beispielsweise so aussehen:



title: "Aggregate Oriented Databases",

text: "...",

tags: ["nosql"],

comments: [
{ author: "Jane Doe", text: "I like those databases"},
{ author: "John Doe", text: "I hate those databases"}

Hier befinden sich die Daten, die in einer relationalen Datenbank iiblicherweise
iiber mehrere Tabellen verteilt wiirden in einem Dokument. Dieses Dokument
kann als Ganzes abgefragt werden: Wollen wir nun also den Blogpost inklusive
der Kommentare rendern brauchen wir nur ein Dokument abzufragen. Auf diese
Art und Weise wird auch die Notwendigkeit von Joins kleiner: In dem Fall des
Blogposts brauchen wir keinen Join, alle Daten sind im Dokument enthalten.
Aus diesem Grund bieten viele Datenbanken dieser Kategorie keine Joins an
oder haben sie erst sehr spit als Feature hinzugefiigt. Viele dieser Datenbanken
bieten auch keine (Cross-Collection) Transaktionen an, sondern beschrianken

ihre Konsistenz Garantien auf Anderungen an einzelnen Dokumenten.

Die einfachste Form einer solchen Datenbank wire ein Key/Value Store wie mem-
cached oder Riak CS. In dieser Modellierung ist der Schliissel ein String, unter
dem wir einen beliebigen Wert einfach als String oder Bindrdaten ablegen. Sie
geben keine Struktur (wie JSON) fiir diese Daten vor, und bieten folglich auch
keine Mdglichkeit Indexe auf diesen Daten anzulegen oder nur bestimmte Felder

zurilickzugeben (Projektion).

Eine erweiterte Form davon sind die sogenannten Document Stores wie CouchDB,
MongoDB oder Riak. Hier legen wir strukturierte Dokumente (meist als JSON wie
oben skizziert) unter einem Primérschliissel ab. Zudem kénnen wir wie bei einer
relationalen Datenbank weitere Indexe hinzufiigen. Bei der Abfrage kdnnen auch
nur bestimmte Felder aus den Aggregaten zuriickgegeben werden. Oftmals steht
uns auch die Mdoglichkeit zur Verfiigung, Materialized Views zu definieren. Eine
Variante davon sind die sogenannten Suchindexe wie Elasticsearch oder Solr. Sie



sind den Document Stores sehr dhnlich, legen aber einen stédrkeren Fokus auf die
Volltextsuche und bieten weniger Konsistenzgarantien. Auch Document Stores
wie MongoDB bieten eine Volltextsuche, wodurch die Grenzen zwischen diesen
beiden Kategorien unscharf sind.

Auch wenn sich diese Datenbanken in der Verwendung unterscheiden, haben sie
folgende Eigenschaften in der Modellierung gemeinsam:

1. Daten werden denormalisiert abgelegt.

2. Wir speichern Daten als Aggregate.

3. Joinsversuchen wir dadurch zu vermeiden - falls nétig fiihren wir unsere Joins
auf Applikationsseite durch.

4. ACID Garantien beziehen sich in den meisten dieser Datenbanken nur auf ein
Dokument.

Durch diese Modellierung kénnen die Daten leichter auf mehrere Knoten verteilt
werden (Sharding wie im nichsten Kapitel beschrieben):

Aggregat-orientierte Datenbanken sind oftmals fiir den Betrieb im Cluster
konzipiert

Sie bieten weniger Garantien und Features und eine héhere Anzahl von Lese-
und Schreibzugriffen

2.2 SQL & NewSQL

Wie schon beschrieben bieten klassische SQL-Datenbanken wie PostgreSQL,
MySQL, MariaDB, Oracle oder MSSQL eine mdchtigere Abfragesprache und
hohe Konsistenzgarantien iiber Tabellengrenzen. Auch wenn diese Eigenschaften
die Skalierbarkeit einschridnken, adressieren mittlerweile Datenbanken wie
PostgreSQL die flexiblere Datenmodellierung: So ist es beispielsweise moglich,
ein Feld vom Typ JSON anzulegen. Da in SQL eine Abfrage dieser Art nicht
vorgesehen ist, muss es entsprechend erweitert werden. Das macht es weniger
komfortabel als im Falle einer Abfragesprache, bei der dies von Anfang an
vorgesehen war. Zudem muss die Datenbank Indexe innerhalb dieser JSON
Felder unterstiitzen. Auch Feature wie Volltextsuchen oder Geo Indexe sind in



PostgreSQL zu finden. Eine ausfiihrlichere Beschreibung von PostgreSQL findet
sich im Kapitel 5.1.

Neben der Weiterentwicklung von existierenden SQL-Datenbanken gibt es auch
Neuentwicklungen. Diese auch als NewSQL bezeichneten Datenbanken versu-
chen neben der flexibleren Modellierung auch die Mdglichkeit im Cluster zu
laufen zu verbessern. Dabei unterscheiden wir zwischen Datenbanken, die wir
selber betreiben wie CockroachDB und Datenbanken, die uns als Software-as-a-
Service Angebot bereitgestellt werden wie Azure Cosmos DB, Amazon Aurora und
Google Spanner. Im Kapitel 4.3 gehen wir auf diesen Trade-Off im Detail ein. In
beiden Fillen ist es einfach, weitere Knoten zum Cluster hinzuzufiigen. Um den
Umstieg zu erleichtern, bieten diese Datenbanken nach aufien hin die API einer
verbreiteten relationalen Datenbank (PostgreSQL oder MySQL/MariaDB).

2.3 Graphen

In einer Graphdatenbank modellieren wir unsere Daten als Knoten und Kanten.
Der bekannteste Vertreter dieser Kategorie ist Neo4j. Wollen wir zum Beispiel ein
Netzwerk modellieren so kdnnen wir die Maschinen als Knoten modellieren und
die Netzwerkverbindungen als Kanten. Sowohl Knoten als auch Kanten kénnen
mit Attributen versehen werden. So konnten wir beispielsweise die jeweilige
maximale Bandbreite als Eigenschaft an unsere Kanten schreiben. Mit Hilfe einer
Graphdatenbank kénnen wir so zum Beispiel ermitteln, welches die kiirzeste Ver-
bindung zwischen zwei Maschinen ist und wie viel Bandbreite dort zur Verfiigung
steht. Wir kénnten auch den Ausfall von Verbindungen simulieren.

Graphdatenbanken bieten nicht dieselben Moglichkeiten der Skalierung wie
Aggregat-orientierte Datenbanken: Sind die Knoten auf mehrere Maschinen
verteilt, kann das Traversieren des Graphens bedeuten, dass wir das Netzwerk
iiberwinden miissen. Das kann sogar mehrfach wihrend einer Query passieren.
Die meisten Graphdatenbanken bieten folglich kein Sharding an. Gerade bei
Analysen und Auswertungen spielen sie jedoch ihre Stirke aus: Neo4j bietet
beispielsweise ein praktisches Web Interface an, mit dem Queries ausprobiert
und direkt visualisiert werden kénnen.



Manche Datenbanken versuchen die Vorziige von Aggregat-orientierten Daten-
banken mit denen der Graphdatenbank zu kombinieren (beispielsweise Aran-
goDB). In diesen Datenbanken sind sowohl die Knoten als auch die Kanten Ag-
gregate. Das ermoglicht eine flexible Modellierung.

Eine Beschreibung von Neo4j als Beispiel fiir eine Graphdatenbank findet sich in
Kapitel 5.4.

2.4 Datenstrukturen

Natiirlich handelt es sich auch bei Tabellen oder Graphen um Datenstrukturen.
Ein Datenstruktur Server jedoch erlaubt es, die grundlegenden Datenstrukturen
(Listen, Mengen...) abzulegen und abzufragen. Beispiel fiir eine solche Daten-
struktur wire beispielsweise eine Liste oder eine Menge. Auf diesen Datenstruktu-
ren konnen dann verschiedene Operationen ausgefiihrt werden, wie zum Beispiel:
Fiige ein neues Element am Anfang der Liste hinzu oder finde alle Elemente der
Liste, die einem bestimmten Kriterium entsprechen.

Die Modellierung ist dabei anders als bei einer Aggregat-orientierten Datenbank:
Ein Aggregat wird auf verschiedene Datenstrukturen aufgeteilt. Bei unserem Blog
Post von oben kdnnten beispielsweise der Titel und Text in einem Hash liegen,
die Tags in einer Liste und die Kommentare ebenfalls in einer Liste. Wollen wir
also alle Informationen abfragen, um unseren Blog Post anzuzeigen, brauchen
wir mehrere Abfragen. Durch die Datenstrukturen sind dafiir aber komplexere
Operationen direkt in der Datenbank mdglich.

Redis ist das prominenteste Beispiel von Datenbanken dieser Kategorie. Durch
die Vielzahl von Datenstrukturen bietet es sich als Universalkleber fiir verteilte
Systeme an: Es kann beispielsweise als Job Queue verwendet werden, fiir Pu-
blish/Subscribe, als Geo Index oder als Cache. Redis ist aber auch als primdre
Datenbank einsetzbar. Eine umfangreichere Beschreibung von Redis findet sich
in Kapitel 5.2.



2.5 Zeitreihen

In einer Zeitreihendatenbank ist der Primérschliissel stets ein Zeitpunkt. Legen
wir beispielsweise die Antwortgeschwindigkeiten unserer Web Anwendung in
einer Zeitreihendatenbank ab, kdnnen wir mit den Aggregationsmdglichkeiten
beispielsweise die durchschnittliche Antwortgeschwindigkeit pro Stunde ermit-
teln.

Populire Vertreter dieser Kategorie sind InfluxDB, Prometheus und M3. ElasticSe-
arch bietet ebnfalls eine eingebaute Zeitreihendatenbank. Alle diese Datenbanken
werden hauptsidchlich fiir Metriken und Monitoring verwendet. Jede ist dafiir in
eine Suite von Tools fiir diesen Zweck eingebunden (InfluxDB im Tick Stack, M3
in M3DB im Uber Stack - Prometheus bietet alle Features in einem Paket). Zeit-
reihendatenbanken kdnnen aber auch als primére Datenbank eingesetzt werden
wenn wir beispielsweise Sensordaten sammeln.

Eine Beschreibung von InfluxDB als Beispiel fiir eine Zeitreihendatenbank findet
sich in Kapitel 5.3.

2.6 Vektoren

Eine vergleichsweise neue Kategorie sind Vektordatenbanken. Anders als tradi-
tionelle Datenbanken, die mit exakten Ubereinstimmungen arbeiten, speichern
sie Daten als numerische Vektoren in einem hochdimensionalen Raum. Diese
Vektoren reprisentieren die semantische Bedeutung der Daten, wodurch Ahnlich-
keitssuchen moglich werden.

Der Prozess lduft dabei in zwei Schritten ab: Zundchst werden die Eingabedaten
(Texte, Bilder etc.) mittels KI-Modellen in Vektoren umgewandelt - ein Vorgang,
der als “Embedding” bezeichnet wird. Diese Vektoren werden dann in der Da-
tenbank gespeichert. Bei einer Suchanfrage wird diese ebenfalls in einen Vektor
umgewandelt und die Datenbank findet die dhnlichsten gespeicherten Vektoren
mittels spezieller Algorithmen wie Approximate Nearest Neighbor (ANN) oder
der Kosinus-Ahnlichkeit.



Ein Vektor flir den Satz “Der Hund spielt im Garten” kénnte beispielsweise so

aussehen:

[0.234, -0.089, 0.876, ..., 0.543]

Dieser Ansatz ermdglicht es, Suchanfragen auch dann erfolgreich zu beantworten,
wenn sie nicht exakt mit den gespeicherten Daten {ibereinstimmen. So kénnte
eine Suche nach “Haustier im Freien” das obige Beispiel finden, weil die semanti-
sche Bedeutung dhnlich ist. Dies macht Vektordatenbanken besonders interessant

fiir:

Semantische Dokumentensuche
Empfehlungssysteme
Ahnlichkeitssuche fiir Produkte
Bildsuche

KI-getriebene Features und Chatbots

2.7 Zusammenfassung

In diesem Kapitel haben wir die wichtigsten Datenmodelle und ihre konzeptionel-
len Unterschiede vorgestellt. Die folgende Grafik liefert einen graphischen Uber-
blick iiber die unterschiedlichen Datenmodelle, konzeptionellen Uberschneidun-
gen und konkrete Datenbankbeispiele.
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Abbildung 2.1: Datenmodelle



3 Skalierung

Fiir Jahrzehnte waren relationale Datenbanken, die SQL als ihre Abfragesprache
benutzen, als populérste Losung etabliert. Alternativen wie objektorientierte Da-
tenbanken konnten sich nicht durchsetzen. Diese Datenbanken wurden iiblicher-
weise als Einzelinstanzserver betrieben. Mit dem Erfolg von weltweit aufrufbaren
Webanwendungen dnderten sich jedoch die Anforderungen an Datenbanken: Die
Anzahl an gleichzeitigen Zugriffen sowie deren Frequenz erhdhte sich drastisch
und auch die Datenmengen wuchsen immens. Die klassischen relationalen Da-
tenbanken waren jedoch nicht auf verteilte Zugriffe und verteilte Datenmengen
ausgelegt. Probleme, die gerade die grofien Internet-Unternehmen wie Amazon,
Google und Facebook hatten.

Um diese zu adressieren entwickelte Google BigTable und MapReduce, Amazon
entwickelte DynamoDB (alle 2004). Sie legten damit den Grundstein fiir die
sogenannten NoSQL-Datenbanken, welche eine horizontale Skalierung datenhal-
tender Systeme ermoglichen. Da diese Systeme zuerst nur intern zur Verfiigung
standen und in wissenschaftlichen Artikeln beschrieben wurden, begannen ande-
re Unternehmen dhnlicher Gréfie diese Ideen fiir ihre eigenen Datenbanken zu
verwenden wie zum Beispiel 2008 Facebook mit Cassandra und 2009 LinkedIn
mit Voldemort. Auch kleinere Unternehmen wie Basho (Riak in 2009), sowie
einige Open Source Projekte (HBase in 2006) implementierten diese Konzepte.
Bis heute dient das Datenmodell von BigTable (Wide Column Stores), die Abfrage
iiber MapReduce, sowie die Techniken aus dem Dynamo Paper = (Consistent
Hashing, Vector Clocks, Quorums, Merkle Trees und Gossip-basierte Member-
ship Protokolle) vielen Datenbanken als Inspiration. Zur gleichen Zeit (2005)
begann Damien Katz mit seiner von Lotus Notes inspirierten Arbeit an CouchDB.
2009 startete zudem die Arbeit an MongoDB und Redis.

Uber die Datenmodelle haben wir bereits gesprochen. In diesem Kapitel wollen
wir iiber die Skalierbarkeitsprobleme sprechen, die diese Datenbanken adressie-

ren.

https://www.allthingsdistributed.com/files/amazon-dynamo-sosp200o7.pdf



3.1 Was wollen wir skalieren?

Bei Datenbanken gibt es verschiedene Aspekte, die wir skalieren mochten:

Lesezugriffe
Schreibzugriffe
Datenmengen

Ein weiterer Aspekt, den wir adressieren mochten, ist der Ausfall von Maschinen
und wie wir dabei Datenverluste verhindern kdnnen.

In diesem Kapitel verwenden wir den Begrift Knoten wenn wir von einer Instanz
unserer Datenbank sprechen. Dabei kann es sich um eine physikalische Maschi-
ne oder aber auch einen Docker Container handeln. Wenn wir von Konsistenz
sprechen, dann benutzen wir hier einen intuitiven Konsistenzbegriff: Wenn ich
Daten schreibe, dann kann ich und jeder andere sie ab diesem Zeitpunkt lesen.
Unsere Datenbank mit all ihren Knoten wirkt also nach auflen wie eine Einheit.
Wir nehmen zudem vorerst an, dass wir ohne Zweifel feststellen konnen, ob ein
Knoten erreichbar ist. Wenn er nicht mehr erreichbar ist kommt er auch nicht
mehr zuriick. Unsere Netzwerkverbindungen sind stabil: Entweder sie funktio-
nieren oder sie funktionieren nicht.

Ahnlich wie bei einer Web Anwendung kénnen wir auch fiir Datenbanken den
Shared Nothing" Ansatz verwenden. Wir kdnnten von unserer Datenbank weitere
Instanzen hochfahren zum Beispiel pro:

Mandant in einer mandantenfihigen Anwendung
Use Case

Eine weitere Mdglichkeit, die uns dieser Ansatz ermdoglicht ist, fiir verschiedene
Daten jeweils eine andere Datenbank zu verwenden. Wir kénnten beispielsweise
die Warenkorbe in DynamoDB und die Bezahlvorgéinge in PostgreSQL ablegen.

Shared Nothing: Ein Architekturpattern fiir ein verteiltes System bei dem jeder Kno-
ten eigenstdndig arbeitet. Eine ausfiihrliche Beschreibung findet sich bei Wikipedia:
https://de.wikipedia.org/wiki/Shared_Nothing_Architecture



Wenn wir Daten von mehreren Instanzen brauchen, miissen wir dies hindisch
in der Anwendung machen (ein Spezialfall davon wire ein Join in einer SQL-
Datenbank). Das wiirden wir aber in diesem Szenario versuchen zu verhindern.

Was aber, wenn es keinen fachlichen Weg gibt, unsere Daten aufzuteilen?

3.2 Sharding

Nehmen wir den Key-Value-Store memcached als Beispiel. In memcached kann
der Client zu einem selbst gewihlten Key beliebige Daten ablegen, er kann zu
einem Key die Daten abfragen und er kann die Daten zu einem Key 16schen. Wenn
wir nun so viele Daten haben, das wir sie nicht mehr im Hauptspeicher eines
einzelnen Knotens ablegen konnen, wie kénnen wir weitere memcached Knoten

hinzufiigen?

Ein erster Ansatz wire, die Eintrdge nach den Anfangsbuchstaben ihrer Keys
aufzuteilen. Alle Keys, die mit A-L beginnen landen auf dem ersten Knoten, alle
mit M-Z auf dem zweiten Knoten. Mit diesem Ansatz konnte jeder Client anhand
des Keys selber entscheiden, wo die angefragten Daten zu finden oder abzulegen
sind. Ein Problem dieses Ansatzes ist jedoch, dass die Daten nicht gleichmifig auf
die Knoten verteilt werden. Um dies zu erreichen kénnten wir den Key erst hashen
und mit Hilfe einer modulo Operation auf die Knoten verteilen. Dieser Ansatz I0st
das Problem der gleichmifigen Verteilung. Ein Nachteil bleibt jedoch: Wenn wir
die Anzahl der memcached Knoten verdndern, miissen wir alle Daten umverteilen.
Um dieses Problem zu 16sen, gibt es den Ansatz von Consistent Hashing.

Beim Consistent Hashing wenden wir die Hashing Funktion sowohl auf den
Namen des Knotens als auch auf die Keys an. Das ergibt den Hashring in der
Abbildung. Die Knoten teilen den Ring in Segmente auf. Die Keys werden dann
auf dem Knoten abgelegt, der das Segment verwaltet. Durch Consistent Hashing
kénnen wir dann weitere Knoten hinzufiigen oder auch Knoten entfernen - in
beiden Fdllen sind immer nur Teile der Daten betroffen. Aber es bleibt stets
erkennbar, wo welche Daten abgelegt oder gefunden werden konnen.

Wir sind mit diesem Ansatz jedoch nicht gegen Datenverluste geschiitzt. Im
Gegenteil: Die Wahrscheinlichkeit fiir Datenverluste steigt sogar. Im Fall von
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Abbildung 3.1: Consistent Hashing

memcached ist das okay, da es sich um einen Cache handelt. Was aber wenn
wir Sharding in unserer SQL-Datenbank verwenden wollen? Der Verlust eines
Knotens bedeutet hier den Verlust aller Daten dieses Knotens. Um dieses Problem
zu 10sen, miissen wir iiber ein anderes Feature sprechen: Replikation.

3.3 Replikation

Replikation bedeutet, dass Kopien eines Datensets auf verschiedenen Knoten
abgelegt werden. Replikation ermdglicht somit sowohl einen schnelleren Zugriff
wie auch einen Schutz vor Datenverlust. Bei der Replikation gibt es drei grund-
sdtzliche Ansétze: Single Leader, Multi Leader und Leaderless. Diese Ansétze sind
nicht besser oder schlechter, jeder hat seine Vor- und Nachteile.



3.3.1 Single Leader

In einem Single Leader Setup miissen alle Schreiboperationen an einen bestimm-
ten Knoten, den Leader, geschickt werden. Lesezugriffe diirfen hingegen auf allen
Knoten ausgefiihrt werden. Der Leader ist dafiir zustdndig, die Schreibvorginge

auf die Follower zu verteilen.

=
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Abbildung 3.2: Single Leader

In diesem Setup kdnnen wir beim Verlust eines Followers einen neuen Follower
aufsetzen, der dann die Historie aufholen und somit den alten Follower ersetzen
kann. Beim Verlust des Leaders kann ein Follower zum neuen Leader ernannt
werden. Diese Wahl eines neuen Leaders kann manuell durch Administratoren
passieren oder automatisiert. Dabei miissen wir den Clients mitteilen, dass die
Schreibzugriffe nun an einen anderen Knoten gehen. Hier gibt es Moglichkeiten
von Konfigurationsdnderungen bis zu Request Routing.

Bei einer Single Leader Replikation kénnen wir die Lesezugriffe skalieren indem
wir Lesezugriffe auf die Follower zulassen. Schreibzugriffe konnen auf diese Weise
hingegen nicht skaliert werden. Je nach gew&dhltem Model werden diese sogar

langsamer.

Beispiele: Redis, MariaDB, PostgreSQL und MongoDB.



Synchron-Asynchron

Daten konnen synchron oder asynchron repliziert werden. In einer synchronen
Replikation wird eine Transaktion erst als durchgefiihrt angesehen, wenn alle
Replikate diese bestitigt haben. Um dies zu ermdglichen, kénnen Verfahren wie
Two-Phase Commits eingesetzt werden. Das Hinzufiigen von weiteren Replikaten
senkt in diesem Fall die Schreibgeschwindigkeit, da der Schreibvorgang immer
hochstens so schnell ist wie der langsamste Replikatknoten plus die Netzwerk-

verbindung.

acknovgnent
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Abbildung 3.3: Synchrone Replikation

Um die Schreibgeschwindigkeit zu verbessern, wird asynchrone Replikation ver-
wendet. Dabei wird die Transaktion als geschrieben angesehen, sobald ein Knoten
diese Transaktion bestétigt hat. Wenn der Leader den Zugrift schon bestitigt hat,
aber die Replikation noch nicht abgeschlossen wurde, bekommen Clients von ver-
schiedenen Knoten fiir die gleiche Anfrage verschiedene Antworten (wir nennen
das “Stale Read”). Der Absturz des Leaders zu einem ungiinstigen Zeitpunkt kann
zudem bedeuten, dass wir schon bestitigte Schreibzugriffe verlieren. Der Absturz
eines Followers kann bedeuten, dass wir den Schreibzugriff bestitigen, dann aber
nicht auf die gewiinschte Anzahl von Replikaten unserer Daten kommen.

Folawer 1 Foloner 2

Abbildung 3.4: Asynchrone Replikation



Es gibt auch eine Mischform, die semi-synchrone Replikation. In diesem Fall
legen wir die Anzahl von Replikaten fest, die den Schreibzugriff bestédtigen miissen
bevor er dem Client gegeniiber bestitigt werden kann.

3.3.2 Multi Leader

Bei einem Multi Leader Setup heben wir die Einschrinkung auf, das nur auf
einen Knoten geschrieben werden darf. Alle Knoten kénnen nun Schreibzugriffe
entgegennehmen.
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Abbildung 3.5: Multi Leader

Auch hier konnten wir die Daten synchron replizieren. Dabei wiirde aber die
Schreibperformance schlechter werden als bei einem Single Leader mit synchro-
ner Schreibperformance, was diese Option wenig attraktiv macht. Bei der asyn-
chronen Replikation miissen wir nun aber mit Schreibkonflikten rechnen: Zwei
Knoten konnten widerspriichliche Schreibzugriffe entgegennehmen und bestiti-
gen. Wir sprechen iiber dieses Problem und L&ésungen dafiir im Detail in einem
spateren Abschnitt.

Beim Multi Leader Setup kénnen wir den Verlust von Knoten tolerieren und
weitere Knoten hinzufiigen. Beim Knoten Verlust kann es jedoch zum Verlust von
Daten kommen, die noch nicht repliziert wurden. Wir konnen in diesem Setup
sowohl Lese- als auch Schreibzugriffe skalieren.

Beispiele: CouchDB



3.3.3 Leaderless

Bei der Leaderless Replikation sendet der Client Lese- und Schreibzugriffe nicht
zu einem, sondern zu mehreren Knoten. Im Hintergrund werden die Daten zwi-
schen den Knoten asynchron repliziert. Dabei kann es zu widerspriichlichen In-
formationen kommen. Auch hier verweisen wir auf unseren Abschnitt zu Schreib-
konflikten.

Eine Leaderless Datenbank arbeitet dabei mit einem sogenannten Quorum. Das
Read-Quorum gibt an, von wie vielen Knoten eine Antwort auf die Anfrage zu-
riickkommen muss. Das Write-Quorum gibt dies dquivalent fiir Schreibzugriffe
an. Haben wir also beispielsweise 5 Knoten und ein Schreib- und Lesequorum
von jeweils 3, wissen wir, dass unter der Voraussetzung, dass die gleichen Knoten
verfiigbar sind, bei jedem Lesezugriff mindestens einer der Knoten bei einem
Schreibvorgang beteiligt war. Dabei ist es moglich, das Quorum je nach Use-
Case zu wihlen: Ein besonders kritischer Schreibvorgang wird mit einem hohen
Quorum versehen, ein unkritischer nur auf einen Knoten geschrieben.

In diesem Setup kénnen wir den Ausfall beliebiger Knoten tolerieren. Erst bei
einem Ausfall von einer Anzahl Knoten hoher dem Schreibquorum kann es zu
Datenverlusten kommen. Es kénnen damit sowohl Lese- als auch Schreibzugriffe

skaliert werden.

Beispiele: Riak, Cassandra

3.4 Kombination von Sharding und
Replikation

Sharding und Replikation schlieflen sich keineswegs aus. Shards kdnnen repliziert
werden, um grofie Datenmengen ausfallsicherer abzulegen.
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Abbildung 3.6: Sharding und Replikation

3.5 Skalierung von Vektordatenbanken

Vektordatenbanken stellen durch ihre spezielle Arbeitsweise besondere Anforde-
rungen an die Skalierung. Die Hauptherausforderung liegt dabei in der effizienten
Verteilung und Suche in hochdimensionalen Vektorrdumen.

3.5.1 Sharding

Bei der Aufteilung der Daten auf mehrere Knoten kdnnen Vektordatenbanken
nicht einfach nach einem Schliissel sharden, da zusammengehdrende (dhnliche)
Vektoren dann moglicherweise auf verschiedenen Knoten landen wiirden. Statt-
dessen werden meist Verfahren wie Local Sensitive Hashing (LSH) eingesetzt, die
dhnliche Vektoren mit hoher Wahrscheinlichkeit dem gleichen Shard zuordnen.
Dadurch kann die Suche nach dhnlichen Vektoren zunéchst auf wenige relevante
Shards beschrankt werden.

Shard A: [Vektoren fir "Hunde", "Katzen", "Haustiere"]
Shard B: [Vektoren fiir "Autos", "Motorrader", "Transport"]

3.5.2 Replikation

Die Replikation folgt bei Vektordatenbanken den bekannten Mustern. Allerdings
ist zu beachten, dass die Vektoren selbst meist unverdnderlich sind - neue Versio-
nen eines Dokuments erzeugen neue Vektoren. Das vereinfacht die Replikation,
da Konflikte bei gleichzeitigen Anderungen nicht auftreten kdnnen. Herausfor-



dernd ist hingegen die Grofle der Vektorindizes, die ebenfalls repliziert werden
miissen.

3.5.3 Performance

Die Suche nach ghnlichen Vektoren ist rechenintensiv. Um die Performance zu
verbessern, werden oft Approximate Nearest Neighbor (ANN) Algorithmen ein-
gesetzt, die einen Trade-off zwischen Genauigkeit und Geschwindigkeit ermdg-
lichen. Dabei werden die Vektoren in einer Baumstruktur oder einem Graph
organisiert, um nicht jeden einzelnen Vektor mit der Suchanfrage vergleichen zu

miissen.

Exakte Suche: 100% Genauigkeit, lange Suchzeit
ANN-Suche: 98% Genauigkeit, deutlich schnellere Suchzeit

Anders als bei relationalen oder dokumentenorientierten Datenbanken liegt der
Schwerpunkt bei der Skalierung von Vektordatenbanken weniger auf der Konsis-
tenz der Daten, sondern mehr auf der effizienten Verteilung der Rechenlast fiir
Ahnlichkeitssuchen. Die Herausforderung besteht darin, eine Balance zwischen
Suchgeschwindigkeit, Genauigkeit der Ergebnisse und Ressourcenverbrauch zu
finden.

3.6 Verfugbarkeit

Das funktioniert alles gut, bis irgendwas schief geht. Wir haben schon mehrfach
den Ausfall eines Knotens angesprochen und die damit verbundenen Mdoglichkeit
von Datenverlust. Aber auch das Netzwerk kann Probleme verursachen.

Was ist eigentlich Verfiigbarkeit? Ein Knoten ist verfiigbar, wenn er Requests
verarbeiten kann. Ein Gesamtsystem ist voll verfiigbar (total availability), wenn
jeder Knoten im System, der erreichbar ist, auch verfiigbar ist.

Bei einer Netzwerkpartition wird unser Cluster in zwei Teile geteilt. Innerhalb der
beiden Partitionen kénnen die Knoten noch miteinander kommunizieren, aber

eine Kommunikation zwischen den Partitionen ist nicht mehr mdglich. In dieser



Abbildung 3.7: Netzwerkpartition

Situation haben wir nun zwei grundlegende Moglichkeiten (unter der Vorausset-
zung, wir haben die Partition richtig erkannt):

1. Wir horen auf, Requests entgegen zu nehmen. Unser System ist dann nicht
mehr verfiigbar (die Knoten sind erreichbar, verarbeiten aber keine Requests
mehr). Aber wir erhalten die Konsistenz des Systems.

2. Wir nehmen weiter Requests entgegen. Nun sind die Antworten zumindest
wihrend der Partition nicht mehr konsistent, da Schreiboperationen in der
einen Partition in der anderen nicht bekannt sind.

Das ist das Verhalten wéhrend der Partition. Was aber passiert nun nachdem
die Netzwerverbindung wieder hergestellt wurde? Das System welches keine Re-
quests mehr entgegen genommen hat, kann wie gewohnt weiter arbeiten. Das an-
dere System hat nun aber unterschiedliche Informationen auf den Knoten. Diese
- teilweise vielleicht widerspriichlichen - Informationen miissen nun wieder auf
einen Stand gebracht werden. Ist es moglich, die Informationen wieder auf einen
Stand zu bringen, sprechen wir von Eventual Consistency: Auch wenn es Zeit-
punkte gibt, zu denen das Gesamtsystem nicht konsistent ist, zu einem spéteren
Zeitpunkt wird sie immer wiederhergestellt. Um das zu erreichen, brauchen wir
eine Konfliktbehandlungsstrategie.



3.7 Konfliktentdeckung und -behandlung

Ein einfacher Weg, mit Konflikten umzugehen, ist, die Zeitstempel der Schreibzu-
griffe zu vergleichen und den neusten zu {ibernehmen. Diese Strategie nennen
wir Last-Write-Wins. Leider gibt es hier aber immer die Mdglichkeit, das wir
Daten verlieren. Als Beispiel sei ein Play Counter genannt, der zéhlen soll, wie oft
ein Video angeschaut wurde. Zu einem Zeitpunkt x sind 5 Zugriffe gezdhlt. Nun
greifen drei Personen auf das Video iiber Knoten 1 zu und vier Personen iiber den
Knoten 2. Der Play Counter ist nun auf dem einen Knoten bei 8, auf dem anderen
bei 9. Zu diesem Zeitpunkt ist der Play Count nicht konsistent. Synchronisieren
sich nun die beiden Knoten und 16sen den Konflikt iiber die Last-Write-Wins
Strategie ist nun der Play Count 8 oder 9 (je nachdem, welcher den hoheren
Zeitstempel hat), obwohl der korrekte Play Count 12 wire. Wir haben zwar nun
wieder einen konsistenten Play Count, er ist aber inhaltlich falsch.

Mochten wir das umgehen, miissen wir erst einmal feststellen, das ein Konflikt
aufgetreten ist. Dafiir verwenden wir logische Uhren wie zum Beispiel Vector
Clocks". Eine Vector Clock gibt einem die Information, auf welchem Informati-
onsstand eine Anderung durchgefiihrt wurde. Wurden zwei unabhiingige Ande-
rungen durchgefiihrt, miissen diese wieder zusammengefiihrt werden.

Um zwei Informationsstinde wieder zusammenzufiihren, konnen wir den Kon-
flikt mit Hilfe der Benutzer oder mit Applikationslogik auflosen. Das Auflosen
eines Konflikts durch den User kann eine sehr unangenehme Benutzererfahrung
sein - vergleichbar mit einem Git Merge Konflikt. In unserem View Count Beispiel
hingegen konnten statt der neuen, absoluten Zahl der Views die Verdnderungen
des View Counts als die Anzahl der Views, die dazu gekommen sind gespeichert
werden. Diese konnen dann wieder zusammengefiihrt werden.

Auch komplexere Szenarien kénnen automatisch geldst werden. Dabei kann man
auf Datenstrukturen zuriickgreifen, die selber Konflikte 16sen kdnnen, die so-
genannten Conflict-free Replicated Data Types . Diese ermdglichen es, gleich-
zeitig stattfindende Anderungen konfliktfrei zusammenzufiihren. Sie definieren
Organisation und Operationen der Daten. Sie garantieren, das sich die Daten

https://zoo.cs.yale.edu/classes/cs426/2012/lab/bib/fidge88timestamps.pdf
https://hal.inria.fr/hal-00932836/file/ CRDTs_SSS-2011.pdf
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in einem konsistenten Zustand befinden sobald alle Knoten alle Anderungen
erhalten haben.

3.8 Zusammenfassung

Wir haben dargelegt, wieso es sich bei vielen Entscheidungen um Trade-Offs
handelt: Ist es uns wichtiger, dass die Daten zu jedem Zeitpunkt konsistent sind
- oder brauchen wir hohere Verfiigbarkeit, schnelleren Zugriff oder geografische
Verteilung? Die Entscheidung ist dabei nicht eine bindre Entscheidung, sondern
hat verschiedene Abstufungen.

Wir miissen uns aber auch dariiber bewusst sein, dass es sich dabei nicht um eine
technische, sondern um eine fachliche Entscheidung handelt. Ahnlich wie beim
Caching miissen wir von der fachlichen Seite fragen, wie viel Inkonsistenz fiir die
Benutzer und Benutzerinnen hinnehmbar ist. Genauso ist es eine geschiftliche
Entscheidung, welche Antwortzeiten akzeptabel sind oder ob unsere Anwendung
weltweit verfiigbar sein soll. Wie so oft gibt es keine magische Losung, die alle
Probleme 16st: Wir miissen Entscheidungen treffen, und dabei bewusst mit den
Nachteilen umgehen.

Noch weit mehr Informationen zum Thema Skalierung von Datenbanken finden
Siein [ ]






4 Betriebsaspekte

Die Zuverldssigkeit einer Anwendung wird von der ihr zugrunde liegenden Infra-
struktur bestimmt - also auch von der Zuverldssigkeit der Datenbanken. Deshalb
ist es entscheidend, dass wir Datenbanken so betreiben, dass ein Ausfall oder
Datenverlust vermieden werden kann, denn dieser wiirde unweigerlich auch zu
einem Ausfall der abhéngigen Anwendungen fiihren.

4.1 Trends

Viele Anwendungen werden heute mit einer Microservice oder Self-contained
Systems Architektur realisiert. Dabei verantwortet hiufig jeder Service seine
eigene Datenhaltung. Das kann ein eigenes Schema innerhalb einer von mehreren
Services genutzten PostgreSQL Datenbank sein oder auch eine Spezialdatenbank,
welche die Anforderungen des jeweiligen Service besonders gut erfiillt, beispiels-
weise eine Zeitreihendatenbanken fiir Sensordaten. Letzteres ist insbesondere
sinnvoll, wenn der entsprechende Service sehr spezialisiert ist oder mit sehr
grofien Datenmengen arbeitet die effizient verwaltet werden miissen. Dabei gilt es
abzuwigen, zwischen der optimalen Datenbank fiir den jeweiligen Microservice
und der Vermeidung von unkalkulierbaren Betriebsaufwinden durch eine Viel-
zahl unterschiedliche Datenbanken.

Es gibt jedoch auch gegenldufige Trends, die auf eine Verringerung der Betriebs-
aufwinde abzielen. Da ist zum einen die zunehmende Nutzung von Cloudan-
geboten. Diese bieten iiblicherweise eine Reihe von Managed Services fiir die
Datenhaltung, beispielsweise Object Stores zum Speichern grofier Mengen an Bi-
nirdaten oder Standardsetups fiir relationale Datenbanken. Dabei tibernimmt der
jeweilige Cloud Anbieter die Wartung der Infrakstruktur wie Backups, Patching
und Skalierung wodurch Betriebsaufwénde fiir Nutzer*innen deutlich verringert
werden konnen. Mehr zu den Vor- und Nachteilen dieses Betriebsmodells finden
Sie im Abschnitt 4.3. Zum anderen legen viele neuentwickelte Datenbanken ei-
nen Fokus auf einfache Betreibbarkeit. Hier seien die Buzzwords Operational
Simplicity und Cloud Native Database genannt. Diese beziehen sich vor allem

https://scs-architecture.org
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auf Aspekte wie Elastizitit gegeniiber schwankenden Datenmengen, Hochverfiig-
barkeit und automatische Fehlerbehandlung. Ein Beispiel dafiir ist die NewSQL
Datenbank CockroachDB, welche speziell fiir Cluster-Setups konzipiert wurde.
Weitere Details zu CockroachDB finden sich im Kapitel 6.5. Daneben gibt es im
Betriebsbereich in den letzten Jahren grofie methodische Fortschritte, die auch
vor dem Betrieb von Datenbanken nicht halt machen. Ein Beispiel hierfiir ist

Database Reliability Engineering.

4.2 Database Reliability Engineering

Hohe Héufig bewegen sich Betriebsinfrastruktur
Zuveridusighait und die zugehdrigen Betriebsabldufe von
Systemen in einem Spannungsfeld sich wi-
dersprechender Ziele: Hohe Zuverldssigkeit
g mit geringen Kosten bei gleichzeitig hoher

Anderungsgeschwindigkeit.

' 4
Geringe 4 o Viele Site Reliability Engineering (SRE) ist eine
Kosten Anderungen

Methodik, die es ermdglicht fiir eine Anwen-
dung einen mdglichst guten Kompromiss zwischen diesen Zielen zu finden. Sie ist
eng mit DevOps verwandt, wurde urspriinglich von Google entwickelt und wird
mittlerweile von zahlreichen Unternehmen eingesetzt. Ihre Kernbestandteile

sind:

Das Erfassen von Messwerten fiir die Servicequalitit, sogenannten Service
Level Indicators aus Benutzersicht und deren Abgleich mit Grenzwerten,
sogenannten Service Level Objectives via Monitoring

Ein strukturiertes Risikomanagement fiir mogliche Ursachen von Stérungen
und Ausfillen

Ersetzen manueller Tasks (Toil) durch Automatisierung

Erstellen von Postmortems nach dem Beheben einer Stérung mit dem Ziel,
systembedingte Schwachstellen herauszuarbeiten und zu adressieren

Eine umfangreiche Beschreibung von SRE findet sich in [ Jund [ 1.
[ ] erldutert dariiber hinaus detailliert den Einsatz im Datenbankbereich.



4.2.1 Service Level Indicators (SLIs)

SLIs sind mengenbezogene Messwerte (Metriken), welche die Servicequalitit ei-
nes Dienstes aus Nutzersicht messen sollen. Das bedeutet: Sollten aus Nutzer-
sicht Probleme bei der Nutzung eines Dienstes auftreten, sollte dies aus den
SLIs erkennbar sein. Die Definition eines SLIs beinhaltet dabei, was ein “guter”
Messwert ist, beispielsweise eine Antwortzeit von weniger als 10oms. Aufierdem
sollte festgelegt werden, wo dieser Messwert erfasst wird: An der Datenbank, am
Datenbank Loadbalancer, innerhalb einer Anwendung welche die Datenbank ver-
wendet etc. Fiir Datenbanken sind insbesondere die folgenden SLIs interessant:

Latenz: Wie lange dauert es bis eine Anfrage beantwortet wird?
Verfiigbarkeit: Ist das System in der Lage Anfragen erfolgreich zu beantwor-
ten?

Durchsatz: Wie viele Anfragen werden in einer gegebenen Zeiteinheit erfolg-
reich beantwortet?

Precision/Recall: Im Falle der Vektorsuche: Wie prézise sind die Suchergeb-
nisse? Welcher Anteil relevanter Dokumente wird gefunden?
Dauerhaftigkeit: Werden alle Schreiboperationen erfolgreich dauerhaft ge-
speichert oder sind Daten, beispielsweise durch einen Systemabsturz, verloren
gegangen? Falls ja, wie viele?

Kosten/Effizienz: Wieviel kostet eine spezifische Aktion?

Zwei interessante Datenpunkte die im Auge behalten werden sollten sind dariiber

hinaus noch:

Mean Time Between Failures (MTBF): Mittlere Dauer zwischen Ausféllen
Mean Time To Recover (MTTR): Mittlere Widerherstellungszeit nach einem
Ausfall - inkl. Adressierung von Datenverlust und Inkonsistenzen

4.2.2 Service Level Objectives (SLOs)

»

SLOs legen Ziele fest, welcher prozentuale Anteil der Messwerte eines SLIs “gute
Messwerte sein sollten. Wird dieser Anteil nicht erreicht oder droht nicht erreicht
zu werden, ist ein menschliches Eingreifen notwendig. Ein gewisser Anteil an
“schlechten” Messwerten ist bei den meisten SLIs tolerierbar und kann gerade



in einer komplexen, vernetzten Systemlandschaft immer mal wieder auftreten,
beispielsweise durch Systemaktualisierungen, Cluster Rebalancing, Backups oder
ETL-Jobs. In vielen Féllen erledigen sich die Probleme von selbst und erfordern
kein explizites Eingreifen. Welcher Anteil an “schlechten” Werten tolerabel ist,
muss individuell fiir jedes System und jeden SLI betrachtet werden.

Erwidgenswert sind hier insbesondere zwei Ziele:

Recovery Point Objective: Wie viele Daten diirfen maximal verlorgen gehen?
Recovery Time Objective: Wie lange darf es maximal dauern, bis die Daten-
bank wieder verfiigbar ist?

Monitoring

Das Monitoring eines Dienstes sollte die SLIs moglichst gut und genau erfassen
und visualisieren. Im Idealfall sind die Monitoring Dashboards hierarchisch auf-
gebaut: Das oberste Dashboard zeigt Kacheln fiir die SLIs und zugehdrige SLOs,
sowie ggf. deren Verletzung an. Von den Kacheln der einzelnen SLIs gelangt man
zu technisch detaillierteren Dashboards welche die Frage “Was ist kaputt und
warum?” adressieren. Potentielle Metrik-Kandidaten fiir letzteres sind:

Metriken der Infrastruktur: CPU-Auslastung, Arbeitsspeicher, Storage I/O,
Netzwerk I/O, Server und Service Neustarts, Konfigurationsianderungen
Metriken der Datenbank: Anzahl der Datenbankverbindungen und ihr Sta-
tus, Anzahl/Durchsatz/Latenz von Schreib-/Lese-/Schemaoperationen, Zeitdif-
ferenz der Schreiboperationen zwischen Leader und Follower (Replication
Lag), Locks und Rollbacks



4.2.3 Risikomanagement

Um Risiken die zum Auftreten kritischer Systemausfille fiihren kénnen zu ver-
folgen, empfiehlt sich die Etablierung eines Risikomanagementprozesses. Dieser
sollte bei jeder gréReren Anderung der Systemlandschaft neu durchlaufen werden
und bei schwerwiegenden Systemausfdllen entsprechend angepasst werden. Ein
solcher Prozess kann beispielsweise aus vier Schritten bestehen:

»l  Ricil Ricik

Risiken identifizieren > bewerten

A A

priorisieren # Risiken stevern




Identifikation

Zunichst wird eine Sammlung aller wesentlichen, erkennbaren Risiken zusam-
mengestellt. Zentral ist dabei die Frage: Was kann schiefgehen so dass ein SLO
verletzt wird? Typische Risiken im Datenbankumfeld sind:

Hohe Latenz bedingt durch Lastspitzen welche beispielsweise durch Marke-
tingcampagnen oder verkaufsintensive Tage wie Weihnachten oder Black Fri-
day erzeugt werden

Entwickler fithren Anderungen an einer Anwendung durch welche die Anzahl
der Datenbankanfragen vervielfachen

Schlecht geplante Schemadnderungen erfordern einen lingerdauernden Lock
einer Tabelle, wihrenddessen keine Schreibzugriffe moglich sind

Der primidre Datenbankserver fillt aus, der automatische Failover auf einen
Replikatsserver funktioniert nicht

Bewertung

Im Rahmen der Risikobewertung wird anschlieflend beurteilt wie hoch die Ein-
trittswahrscheinlichkeit jedes Risikos ist und welche Auswirkungen dessen Ein-
tritt hitte.

Priorisierung

Anhand der Eintrittswahrscheinlichkeit und der Schwere der Auswirkungen wer-
den die Risiken priorisiert und entschieden, welche Risiken adressiert werden

sollen und welche ignoriert werden kénnen.
Steuerung

Zur Steuerung der Risiken kommen im Wesentlichen die drei folgenden Mafinah-

men in Frage?

Risikovermeidung durch technische Mafinahmen und Automatisierung, bei-
spielsweise durch den Einbau automatischer Skalierungsmdglichkeiten und
deren Uberpriifung mittels Lasttests

Risikoverminderung durch Monitoring, beispielsweise der Anzahl der Lese-
und Schreibzugriffe auf der Datenbank



Erstellung detaillierter Handlungsanweisungen (Playbooks) fiir den Fall, dass
das Risiko eintritt, beispielsweise ein manuelles Umschalten des priméren
Datenbankservers erfolgt

Bei Auswahl der Mafinahmen fiir das jeweilige Risiko gilt es natiirlich auch eine
Kostenabwigung zu treffen, schliefilich sollen die Kosten der Sicherungsmafinah-
men nicht die Kosten der Schéden des Risikoeintritts iibersteigen.

4.3 Virtuelle Maschine, Managed Service
oder Kubernetes?

Im Wesentlichen gibt es drei Optionen um Datenbanken in einer (Cloud-
Yumgebung zu betreiben:

Virtuelle

Maschine Kubernetes Manged Service

Abbildung 4.1: Betriebsoptionen

4.3.1 Virtuelle Maschine oder Bare Metal Server

Die Installation einer Datenbank in einer virtuellen Machine oder direkt auf ei-
nem Hardware Server (Bare Metal) bietet maximale Auswahl und Konfigurations-
optionen: Es kann nahezu jede Datenbank verwendet werden und alle Méglich-
keiten beziiglich Plugins und Konfigurationseinstellungen ausgeschopft werden.
Auch die Wahl der Datenspeicher muss gut {iberlegt sein: Fiir die Datenbank selbst
muss Speicher gefunden werden, welcher den Anforderungen hinsichtlich Netz-
werk und Platten I/O geniigt, fiir Backups ein giinstiger Speicher der die anfallen-
den Datenmengen effizient verwalten kann. Alles in allem bietet die Verwendung
einer virtuellen Maschine viele Moglichkeiten - nicht zuletzt die Gewissheit, dass
die Daten im eigenen Rechenzentrum liegen - erfordert aber auch einiges an
Aufwand: Aspekte wie Installation, Updates, Skalierung, Datenschutz, Datensi-
cherheit, Failover, Backups etc. miissen selbst konfiguriert und gemanagt werden.



Um dabei Effizienz und Nachvollziehbarkeit zu gewéhrleisten empfiehlt sich die
Zuhilfenahme eines “Infrastructure as Code”” Tools wie Ansible, Terraform oder

Pulumi.

4.3.2 Kubernetes

Kubernetes ist ein Open-Source Clustermanagementsystem zur Verwaltung von
Containern und erfreut sich seit mehreren Jahren stetig wachsender Beliebtheit
als Plattform fiir den Betrieb von Anwendungen. Auch Datenbanken lassen sich
grundsétzlich damit betreiben. Da es sich bei Kubernetes um eine Standardsoft-
ware handelt, ldsst sich damit ein Provider Lock-in weitgehend vermeiden. Alle
grofleren Cloud Provider haben mittlerweile Kubernetes Cluster im Angebot,
auch ein selbstbetriebenes Hosting ist mdglich. Um Datenbanken in einem Ku-
bernetes Cluster betreiben zu kdnnen, miissen im Kubernetes Cluster sogenannte
Persistant Volumes zur Verfiigung stehen, also Storage in denen die eigentlichen
Daten der Datenbank abgelegt werden konnen. Es sollte darauf geachtet wer-
den, dass der Cluster die Anforderungen der Datenbanken beziiglich Latenz und
Durchsatz von Storage und Netzwerk I/O sowie der Menge an Arbeitsspeicher mit
hinreichend Puffer fiir Spitzenlasten erfiillen kann.

MySQL Container

MySGL Pod

Persistant
Volume

Abbildung 4.2: Kubernetes

HInfrastructure as Code“ (IaC) bezeichnet das automatisierte Installieren und Einrichten von
Serverinfrastruktur mittels spezieller Skripting Tools.



Grundsitzlich gibt es zwei Moglichkeiten wie Datenbanken in Kubernetes instal-
liert und betrieben werden koénnen: Mittels Helm Charts oder mittels Kuber-
netes Operatoren.

Bei Helm handelt es sich um einen Paketmanager fiir Kubernetes, bei Operato-
ren um Controller fiir das automatisierte Management komplexer Anwendungen.
Helm Charts = ermdglichen es, alle Ressourcen, die von einer Anwendung bend-
tigt werden, einheitlich zu konfigurieren und Aktualisierungen von Containern
unkompliziert auszurollen. Zustandsbehaftete Anwendungen wie Datenbanken
erfordern héufig komplexe Administrationsprozesse, bei deren Automatisierung
Helm Charts an ihre Grenzen stofien.

Mit Operatoren lassen sich auch solche Prozesse abbilden, beispielsweise Back-
ups und Replikation. Operatoren sind allerdings noch vergleichsweise neu. Es
gibt einige Unternehmen, beispielsweise Zalando", die Kubernetes Operatoren
erfolgreich fiir ihre Datenbanksetups nutzen, insgesamt ist dieser Ansatz aber
noch mit Vorsicht zu betrachten und es sollte vor dem Einsatz eines Operators
sorgfiltig gepriift werden, welche Features und welchen Reifegrad er besitzt. Die
Seite OperatorHub ~ stellte eine Auflistung verfiligbarer Operatoren bereit, mit
dem Operator SDK" lassen sich eigene Operatoren erstellen.

4.3.3 Managed Services

Alle grofieren Cloudanbieter haben mehrere Datenbanken als Managed Service im
Angebot und auch einige Datenbankhersteller bieten ihre Datenbanken in dieser
Form an. Dabei stellt der Anbieter eine vorkonfigurierte Datenbank bereit und
iibernimmt deren Betrieb. Die Nutzung eines Managed Services vereinfacht die
Konfiguration vieler Betriebsaufgaben erheblich. Backups, Skalierungsverhal-
ten, Hochverfiigbarkeitssetups etc. lassen sich einheitlich tiber die Kommandozei-
lentools oder APIs des Cloudproviders oder auch mittels Infrastructure-as-Code
Tools einrichten. Gleichzeitig sind die Konfigurationsmoglichkeiten aber auf die
Vorgaben des jeweiligen Anbieters beschrinkt (siehe Abbildung). Auch ist mit

Sammlung von Helm Charts: https://github.com/helm/charts
https://github.com/zalando/postgres-operator

Sammlung von Kubernetes Operatoren https://operatorhub.io
https://github.com/operator-framework/operator-sdk



hoheren Kosten zu rechnen als bei reinen Infrastrukturdiensten wie virtuellen
Maschinen.

begrenzte Nachvollziehbarkeit «——————— Verschliisselung

vorgegebene Abldufe «——— Backups

vorausgewdhlte
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Abbildung 4.3: Datenbanken als Managed Service

Von den groflen Cloudprovidern werden iiblicherweise relationale Datenbanken,
Key-Value-Stores und Dokumentendatenbanken angeboten. Bei einigen Provi-
dern stehen dariiber hinaus auch Graph- oder Zeitreihendatenbanken zur Aus-
wahl. Meistens handelt es sich dabei um etablierte Open-Source Projekte bei-
spielsweise PostgreSQL oder Redis. Es gibt aber auch proprietire, auf Cloud-
Skalierbarkeit optimierte Datenbanken wie beispielsweise Google Cloud Span-
ner, Azure Cosmos DB oder Amazon Aurora. Auch bei der Verwendung einer
etablierten Open-Source Datenbanke, lidsst sich jedoch ein gewisser Vendor Lo-
ckin nicht ginzlich vermeiden. So ist beispielsweise das User Management je
nach Cloud Provider unterschiedlich, auch das Erstellen und Wiedereinspielen
von Backups wird unterschiedlich gehandhabt. Praktisch jeder grofiere Cloud
Provider bietet neben gemanagten Datenbanken aufierdem einen sogenannten
Marketplace an. Dort kénnen Drittanbieter wie Datenbankhersteller vorkonfigu-
rierte Datenbankimages bereitstellen die beispielsweise auf virtuellen Maschinen
betrieben werden kdnnen. Diese Images werden iiblicherweise gegen Entgelt
angeboten und beinhalten in vielen Féllen auch Supportleistungen.



4.3.4 Kriterien die fur Auswahl

Bei der Auswahl einer geeigneten Betriebsplattform und damit u.U. auf fiir oder
gegen eine Datenbank sollten die folgenden Aspekte miteinbezogen werden:

Datenschutz/Datensicherheit: Kénnen die Daten verschliisselt gespeichert
werden? Ist es OK, wenn auslindische Sicherheitsbehorden auf die Daten
zugreifen kénnen?

Setup- und Wartungsaufwand: Kann ein vorhandenes Deployment Tool auch
fiir die Datenbank verwendet werden? Wie aufwendig sind Versionswechsel,
Aufsetzen einer neuen Datenbank, Skalierung, Backup, Failover zu konfigurie-
ren?

Infrastrukturkosten: Welche Kosten entstehen fiir den Datenbankserver, Sto-
rage, Backup und Traffic?

Backup und Recovery: Wie kénnen Backups erstellt werden? Wo werden sie
gespeichert? Wie funktioniert ein Recovery?

Hochverfiigbarkeit: Welche Replikations- und Clusterszenarien werden un-
terstiitzt?

I/O-Durchsatz: Welche Limits gibt es beziiglich Netzwerk I/O, Platten I/O und
IOPS'?

Vendor Lock-in: Welche Features des Cloud Anbieters oder der Deployment-
umgebung erschweren einen Wechsel?

Monitoring: Kann ein vorhandenes Monitoring Tool auch fiir die Datenbank

verwendet werden?

4.3.5 Besonderheiten beim Betrieb von Vektordatenbanken
Vektordatenbanken stellen einige spezifische Anforderungen an den Betrieb:

Ressourcenplanung Anders als bei traditionellen Datenbanken ist nicht nur der
Speicherplatz entscheidend, sondern auch die verfiigbare GPU-Leistung. Diese
wird sowohl fiir die Erzeugung der Embeddings als auch fiir effiziente Ahnlich-
keitssuchen benotigt. Bei der Planung der Infrastruktur muss daher beriicksich-
tigt werden:

IOPS: Input/Output Operations Per Second. Eine ausfiihrliche Beschreibung findet sich bei
Wikipedia: https://de.wikipedia.org/wiki/Input/Output_operations_Per_Second


https://de.wikipedia.org/wiki/Input/Output_operations_Per_Second

Speicheranforderungen fiir die Rohdaten

Speicheranforderungen fiir die Vektoren (typischerweise 384-1024 Dimensio-
nen pro Vektor)

GPU-Kaparzitit fiir Embedding-Generierung und Suche

RAM fiir Vektorindizes

Managed Services Vektordatenbanken werden zunehmend als Managed Services

angeboten:

Pinecone als spezialisierter Vektordatenbank-Service
AWS mit Kendra und OpenSearch fiir Vektorsuche
MongoDB Atlas mit integrierter Vektorsuche

Azure Cognitive Search mit Vektorsuche

Der Vorteil dieser Services liegt in der automatischen Skalierung der bend&tig-
ten Ressourcen und der Integration mit den jeweiligen KI/ML-Diensten fiir die
Embedding-Generierung.

Monitoring Neben klassischen Metriken wie Latenz und Durchsatz miissen bei
Vektordatenbanken zusétzlich {iberwacht werden:

Qualitédt der Suchergebnisse (Precision/Recall)
Performance der Embedding-Generierung
GPU-Auslastung und -Verfiigbarkeit
Index-Performance und -Grofie

Backup und Recovery Bei Vektordatenbanken muss unterschieden werden zwi-

schen:

Backup der Rohdaten
Backup der generierten Embeddings
Backup der Indexstrukturen

Da die Embedding-Generierung rechenintensiv ist, empfiehlt sich meist die Siche-
rung aller drei Komponenten. Allerdings konnen Embeddings bei Bedarf auch neu
generiert werden, was bei einem Recovery mehr Zeit in Anspruch nimmt, dafiir
aber weniger Speicherplatz fiir Backups benotigt.



4.4 Backup, Restore & Recovery

Es gibt viele Griinde, warum das regelmé@fiige Anfertigen von Backups, also der
doppelten Speicherung des Datenbestands einer Datenbank an einem anderen
Ort, sinnvoll sein kann (siehe auch [ D:

Geplante Einsatzszenarien bei denen die Daten noch an anderer Stelle bend-
tigt werden, beispielsweise zum Klonen von Umgebungen, fiir ETL & Daten
Pipelines oder zur Durchfiihrung von Betriebstests

Ungeplante Einsatzszenarien bei Datenkorruption oder -verlust durch An-
wendungsfehlern, Konfigurationsfehlern oder Hardwarefehlern

Bei einem Restore wird eine Datenbank aus den Backup Dateien wiederherge-
stellt. Mit Recovery bezeichnet man den kompletten Prozess des Wiederherstel-
lens eines konsistenten Datenbestandes, dies kann ein Restore oder auch nur das

Zuriickrollen einzelner Transaktionen umfassen.

Backups konnen auf unterschiedliche Art und Weise erstellt werden. Welche
davon gewdhlt werden héngt von den verfiigbaren Tools, der verwendeten Daten-
bank und dem Anwendungskontext ab:

Physisch: Es wird ein konsistenter Snapshot der Dateien der Datenbank erzeugt,
z.B. mittels ZFS" Snapshots Logisch: Die Daten werden aus der Datenbank expor-
tiert und in ein portables Dateiformat tiberfiihrt.

Online: Das Backup erfolgt im laufenden Betrieb. Dafiir muss es mdoglich sein,
einen konsistenten Snapshot der Daten zu erstellen Offline: Die Datenbank wird
vor dem Erstellen des Backups heruntergefahren

Voll: Es wird ein Backup des kompletten Datensets der Datenbank erstellt In-
krementell: Es werden nur die Anderungen seit dem letzten Backup weggespei-
chert

Backups unterscheiden sich auch in der Hiufigkeit in der sie erstellt werden. Je
kiirzer die Intervalle desto geringer der Datenverlust bei einem Restore — aber
desto hoher unter Umstidnden die Belastung fiir das Livesystem. Im Fehlerfall ist
es am komfortabelsten, wenn ein sogenanntes Point-in-time Recovery moglich ist,

ZFS: Dateisystem fiir die Verwendung im Server- und Rechenzentrumsbereich.



bei dem der Datenbestand eines frei wihlbaren Zeitpunktes in der Vergangenheit
wieder hergestellt wird.

In jedem Fall sollte regelmissig die Funktionsweise des Restore getestet werden.
Ein Backup welches im Einsatzfall nicht zeitnah eingespielt werden kann, ist
wertlos.

Eine besondere Herausforderung ist oftmals die Erstellung von Backups in
Cluster-Setups mit verteilten Datenbestédnden, da es dort iiblicherweise nicht
moglich ist, ein konsistentes Backup zu erstellen. Manchmal bleibt hier nur die
Moglichkeit einen Cluster doppelt zu betreiben.



5 Beispiele

5.1 Relationale Datenbank: PostgreSQL

https://www.postgresql.org

PostgreSQL ist eine klassische relationale Datenbank (mit einigen Erweiterun-
gen), d.h. sie ist schemabasiert, die Daten werden in Tabellenform gespeichert
und sie unterstiitzt ACID Transaktionen und referentielle Integritit. Eingesetzt
wird sie vor allem im Backendbereich von Enterprise- und Web Anwendun-
gen.

PostgreSQL ist ein Open Source Projekt und steht unter der PostgreSQL Li-
cense, einer Variante der MIT License. Entwickelt wird es von einer Commu-
nity unter Beteiligung mehrerer Unternehmen. Alle Daten sind stets in aktuelle
Form auf der Festplatte. PostgreSQL verwendet den vorhanden Hauptspeicher,
um schnelle Zugriffe zu ermdoglichen. Es gibt zahlreiche Parameter, mit denen
sich das Speicher- und Performanceverhalten der Datenbank - je nach Nutzlast
beeinflussen lassen.

5.1.1 Datenmodell

PostgreSQL verwendet ein tabellenbasiertes, relationales Datenmodell. Es un-
terstiitzt iibliche Datentypen fiir Boolsche Werte, Zahlen, Zeichenketten und
Datumsangaben. Daneben aber auch JSON, Arrays, UUIDs, Key-Value Pairs, Netz-
werkadressen, geometrische Figuren und geographische Koordinaten - teilweise
miissen dafiir allerdings Plugins installiert werden.



Beispiel

282b6db9-f62d-4875-868f-205b1f8f16c7 Kleiner Drachen imili 5 Ui inesi: dim sum | Montag-Freitag: 11-21 Uhr

Dienst g: 17-23 Uhr

f5b99363-151f-41ef-a80d-f3fb10eb2b9c Toskana 123

Dienstag, Mittwoch: 9-13 Uhr

b4d00799-d409-4036-a543-2c9903da4573 | The ian Burger i 45 Ui burger, bayrisch Donnerstag: 9-16 Uhr
Freitag-Sonntag: 9-18 Uhr

Abbildung 5.1: Datenmodell PostgreSQL

Der Datenzugriff erfolgt mittels SQL unter Verwendung eines proprietdren TCP
Protokolls. Fiir die Abfrage von JSON- und Array-Elementen wird SQL um zusétz-

liche Operatoren ergédnzt.

Einen Datensatz schreiben

INSERT INTO takeaway (id,name,street,city,style,opening_hours)
VALUES ('282b6db9-f62d-4875-868f-205b1f8f16c7",
'Kleiner Drachen', 'Maximilianstr. 5', 'Minchen’,
"{chinesisch,dim sum}"',
"[{"Montag-Freitag":"11-21 Uhr"}]"');

Einen Datensatz lesen

SELECT name, street, opening_hours FROM takeaway
WHERE city = 'Minchen' and 'chinesisch' = ANY (style);



5.1.2 Betrieb

PostgreSQL beinhaltet Konfigurationsoptionen fiir Single-Leader Replikation.
Multi-Leader Replikation ist via Drittanbieterlosungen mdoglich, deren Konflikt-
auflosung basiert allerdings auf Last-Write-Wins.

Um Backups zu erstellen gibt es mehrere Méoglichkeiten: Die erste Moglichkeit
ist das PostgreSQL eigene Tool pg_dump zu verwenden, mit dem Backups der
kompletten Datenbank erstellt werden konnen. Als zweite Moglichkeit kdnnen
Snapshots der Datenbank Files erstellt werden, sofern dies vom Dateisystem
unterstiitzt wird. Dies ist beispielsweise bei ZFS der Fall. Eine dritte Moglichkeit
ist es kontinuierlich den Write-Ahead-Log (WAL) zu sichern. In diesem speichert
PostgreSQL jede Anderung an der Datenbank. Diese Mdglichkeit ist am kompli-
ziertesten aufzusetzen und erfordert viel Speicherplatz ermdglicht jedoch ein
Point-in-time recovery bei dem im Einsatzfall nur eine sehr geringe Anzahl an An-
derungen verloren geht. Daneben gibt es noch weitere Tools von Drittanbietern,
welche die genannten Moglichkeiten zuverldssig und einfach einsetzbar machen,
wie beispielsweise Barman .

Praktisch alle grofieren Cloudanbieter z.B. AWS, Azure, Google Cloud und Digital
Ocean haben eine managed PostgreSQL Datenbank im Angebot. Zu beachten
sind dabei die Details: Nicht alle Anbieter unterstiitzen Point-in-Time Recovery
und es gibt Unterschiede beziiglich maximal verfiigbarem Speicherplatz und der
Anzahl gleichzeitig moglicher Verbindungen. Zwar unterstiitzen alle Anbieter das
automatische Einrichten von Read Replicas, doch auch hier gibt es Unterschiede,
wie beispielsweise die Unterstiitzung der mit PostgreSQL 10 eingefiihrten logi-
schen Replikation. Mit AWS Aurora gibt es daneben noch eine zu PostgreSQL
weitgehend kompatible Datenbank mit flexibleren Skalierungsmoglichkeiten.

Fiir den Betrieb einer PostgreSQL Datenbank mittels Kubernetes Operator gibt
es gleich mehrere Optionen. Am ausgereiftesten erscheinen uns derzeit die Ope-
ratoren von Zalando” und CrunchyData .

https://www.pgbarman.org
https://github.com/zalando/postgres-operator
https://github.com/CrunchyData/postgres-operator


https://www.pgbarman.org
https://github.com/zalando/postgres-operator
https://github.com/CrunchyData/postgres-operator

5.2 Datenstruktur Server: Redis

https://redis.io

Redis ist ein Datenstruktur Server und Key-Value-Store, d.h. Daten werden als
Schliissel-Wert-Paare gespeichert. Eingesetzt wird Redis vor allem als Cache z.B.
im Frontendbereich von Enterprise- und Web Anwendungen, als Session
Store oder als Buffer beim Austausch von Nachrichten zwischen Anwendun-
gen.

Die Datenhaltung erfolgt In-Memory, was einen extrem schnellen Zugriff auf die
Daten ermdoglicht. Es gibt aber auch mehrere Optionen die Daten gleichzeitig -
mit Auswirkungen auf die Performance - auch zu persistieren, entweder in festen
Zeitabstdnden einen Abzug der gesamten Datenbank mittels RDB (Redis Database
File) oder mit jeder Schreiboperation mittels AOF (Append Only File).

Redis wird vom Unternehmen Redis Labs entwickelt. Die Datenbank selbst steht
unter einer Open-Source-Lizenz (BSD-3), die zusitzlich angebotene Enterprise
Version bringt ergdnzende Funktionen wie beispielsweise eine CRDT-basierte
Multi-Leader Replikation oder Disaster Recovery Funktionen. KeyDB' ist ein
Redis kompatibler Fork, der mit Multi-Leader Support und noch héherer Perfor-
mance wirbt.

5.2.1 Datenmodell

Redis verwendet ein Key-Value basiertes, schemafreies Datenmodell. Die Values
kénnen dabei nicht nur Strings sein, sondern auch komplexe Datentypen wie
Listen, Bit Arrays oder Hash Maps. Redis bietet zu jedem Datentyp verschiedene
Operationen an. So kann beispielsweise in einer Operation ein Eintrag aus einem
Set geloscht und in ein anderes hinzugefiigt werden.

https://keydb.dev


https://keydb.dev

Beispiel

Key Value

time: 10927359

user:123:session .
username: hellojoe

page.index.html |<htmi><heads...

foobar:elements |[105, 309, 403, 405, 407]

r:key 789

Abbildung 5.2: Datenmodell Redis

Fiir die Kommunikation mit dem Redis Server wird ein eigenes, TCP-basiertes
Protokoll namens RESP (REdis Serialization Protocol) verwendet. Es gibt Clients
in einer Vielzahl von Programmiersprachen.

Einen Datensatz schreiben (mit Python):
redis_client.set('r:key', '789"')
Einen Datensatz lesen (mit Python):

redis_client.get('r:key')

5.2.2 Betriebsoptionen

Redis beinhaltet eine Unterstiitzung fiir Read Replicas. Defaultméfiig wird dabei
asynchrone Replikation verwendet. Multi-Leader Replikation wird nur von der
Enterprise Version unterstiitzt. Redis Cluster bietet die Moglichkeit, Daten iiber
mehrere Knoten zu verteilen. Es unterstiitzt zusitzlich auflerdem Read Replicas.
Redis Sentinel ermdglicht Hochverfiigbarkeit in dem es einen Follower Knoten
zum neuen Leader ernennt, wenn der Leader Knoten nicht mehr erwartungsge-
mif funktioniert.



Ein Backup ist bei einigen Einsatzbereichen, z.B. als Cache, unter Umstédnden
gar nicht notwendig, da die Datenbank ggf. aus anderen Quellen neu befiillt
werden kann. Falls es notwendig ist, kann Persistenz aktiviert werden und die
geschriebenen AOF oder RDB Dateien gesichert werden. Redis bietet an dieser
Stelle verschiedene Mechanismen an um korrupte Dateien zu verhindern oder zu

reparieren.

Viele Cloudanbieter bieten Redis als Managed Service an, es gibt beispielsweise
Amazon ElastiCache, Google Cloud Memorystore, Azure Cache for Redis und
Digital Ocean Redis. Die einzelnen Angebote unterscheiden sich in der Unterstiit-
zung von Persistenz, den angebotenen Replikationssetups, der Unterstiitzung von
Sharding und der angebotenen Backup Optionen. Redis Labs bietet einen Kuber-
netes Operator fiir Redis Enterprise an. Daneben gibt es fiir Redis noch mehrere
Operatoren von anderen Anbietern. Am ausgereiftesten erscheint momentan der
Operator von Spotahome.

5.3 Zeitreihendatenbank: InfluxDB

https:/www.influxdata.com

InfluxDB ist eine Zeitreihendatenbank (time series database), d.h. alle Eintrdge
werden mit einem Zeitstempel versehen und die Datenbank beinhaltet erweiterte
zeitbasierte Funktionen. Eingesetzt wird InfluxDB vor allem fiir die Speicherung
von Messwerten von Sensoren (Stichwort IoT) sowie fiir Logdaten.

InfluxDB unterstiitzt, wie die meisten Zeitreihendatenbanken, Retention Poli-
cies, damit kann festgelegt werden, ob Daten nach einer gewissen Zeit automa-
tisch geldscht werden sollen und wie die Daten gespeichert werden sollen. Mit
Downsampling konnen Daten aggregiert werden um Speicherplatz zu sparen,
beispielsweise kann fiir Messwerte die alle 10 Sekunden erhoben werden nur
noch der Mittelwert {iber 5 Minuten Intervalle gespeichert werden. Daneben
gibt es noch umfangreiche Spezialfunktionen zur Abfrage und Auswertung von
Zeitreihen.

https://github.com/spotahome/redis-operator


https://github.com/spotahome/redis-operator

Die Datenhaltung erfolgt standardmaflig im Storage mit einem In-Memory Index,
wobei durch die Verwendung einer fiir das Datenmodell optimierten Speicherung
eine sehr hohe Performance erreicht wird.

Entwickelt wird InfluxDB vom Unternehmen InfluxData. Es gibt eine kostenlose
Open Source Version (MIT Lizenz) und eine kostenpflichtige Enterprise Version,
welche zusitzliche Funktionen und Support beinhaltet.

5.3.1 Datenmodell

Eine Datenbank in InfluxDB beinhaltet ein oder mehrere Zeitreihen und ist sche-
mafrei. Datensdtze werden in sogenannten Measurements gruppiert, wobei jeder
Datensatz genau einem Measurement zugeordnet ist. Ein Datensatz verfiigt da-
neben immer {iber einen Zeitstempel, sowie {iber ein oder mehrere sogenannte
Fields, optional kénnen auch noch ein oder mehrere Tags vorhanden sein. Fields
und Tags bestehen jeweils aus Key-Value Paaren. Tags beinhalten {iblicherweise
Metadaten und konnen nur Stringwerte als Value haben, Fields beinhalten Metrik-
werte oder Messdaten und konnen auch Integer, Float oder Boolean Werte haben.
Tags werden automatisch indiziert, Values nicht, so dass bei Abfragen immer alle
Werte durchsucht werden miissen. Datensitze mit identischem Measurement,
identischen Tags und identischem Field Key bilden jeweils eine Zeitreihe.

Beispiel

Measurement: Humidity

time value station city
1574948990000 0.81 n01 Munich
1574949290000 0.81 n01 Munich
1574549590000 0.82 n01 Munich

Abbildung 5.3: Datenmodell InfluxDB



Der Datenzugriff erfolgt mittels HTTP-API und einer an SQL angelehnten Syntax
zur Abfrage. Anfragen konnen direkt mit einem HTTP-Client geschickt werden,
mit einer der fiir zahlreiche Programmiersprachen verfiigbaren Bibliotheken oder
mit dem influx Kommandozeilentool von InfluxDB.

Der Zeitstempel kann, wie im folgenden Beispiel, entweder explizit mitgegeben
werden oder er wird von der Datenbank auf die aktuelle Systemzeit gesetzt.

Einen Datensatz schreiben

curl -1 -XPOST \
'http://example.com/write?db=weather&precision=ms' \
--data-binary 'humidity,station=n01,city=Munich value=0.81 \
1574948990000

humidity: Measurement

station, city: Tags

value: Field

1574948990000: Zeitstempel in Millisekunden

Einen Datensatz lesen

curl -G 'http://example.com/query?pretty=true&db=weather' \
--data-urlencode \
"q=SELECT \"value\" FROM \"humidity\" WHERE \"city\"='Munich'

5.3.2 Betrieb

Die Open Source Variante von InfluxDB ist nur als Standalone Instanz betreibbar.
Die Enterprise Variante bietet die Moglichkeit einen Cluster zu betreiben bei dem
Daten, Schreib- und Lesezugriffe iiber mehrere Knoten verteilt werden (Sharding)
und auch repliziert werden kdnnen.

InfluxDB beinhaltet Tools fiir Backup und Recovery der kompletten Datenbank.
InfluxDB Enterprise bietet dariiber hinaus die Moglichkeit inkrementelle Backups
zu erstellen, welche nur die Anderungen seit dem letzten Backup beinhalten. Ein



kontinuierliches wegschreiben der Anderungen und Point-in-Time Recovery ist
mit Boardmitteln nicht moglich.

InfluxData bietet mit InfluxDB Cloud einen Managed Service an. Daneben ist
InfluxDB bei AWS und Google Cloud iiber den jeweiligen Marketplace verfiigbar,
fiir Azure ist das geplant.

InfluxData rdt aktuell davon ab, InfluxDB in Kubernetes zu betreiben und emp-
fiehlt den Betrieb auf virtuellen Maschinen. Sie stellen aber eine experimentel-
le Implementierung eines Kubernetes Operators sowie Helm Charts zur Verfii-

gung.

5.4 Graphdatenbank: Neo4j

https://neo4j.com

Neo4j ist eine Graphdatenbank, d.h. ihr Datenmodell basiert auf Graphen, also auf
Knoten und Verbindungen zwischen diesen Knoten (Kanten). Eingesetzt werden
kann sie fiir alle Anwendungsfille in denen Beziehungen zwischen Objekten im
Mittelpunkt stehen beispielsweise fiir die Abbildung von Wissensgraphen (As-
set Management, Content Management), soziale Graphen, Infrastrukturmo-
nitoring oder Empfehlungssysteme.

Es speichert Daten auf der Platte, verfiigt aber {iber einen sogenannten Page Cache,
welcher Indizes und Graphdaten cached.

Neo4j wird vom gleichnamigen Unternehmen entwickelt. Es gibt eine GPL3 li-
zenzierte Community Edition, sowie eine kostenpflichtigen Enterprise Edition.
Letztere ergdnzt unter anderem Funktionen im Bereich Backup und Clustering.

5.4.1 Datenmodell

Das Datenmodell von Neo4j ist ein Graph. Dieser besteht aus Knoten und Kanten.
Beide haben Properties in Form von Key-Value Paaren, wobei die Werte vom
Typ Zahl, String, Boolean, Point (Spatial), Zeit/Datum oder auch ein Array die-
ser Typen sein kénnen. Knoten haben auflerdem ein oder mehrere Label. Label



koénnen genutzt werden um Knoten mit dhnlichen Eigenschaften zu gruppieren.
Sie konnen z.B. genutzt werden um Constraints innerhalb einer Gruppe von
Knoten zu gewidhrleisten und kdnnen jederzeit hinzugefiigt und entfernt werden.
Im untenstehenden Beispiel gibt es die Label “Project” und “Consultant”. Kanten
haben einen Start- und einen Endknoten, zeigen in eine Richtung und verfiigen
neben den Properties {iber genau einen Relationship Type, der analog zu Labeln
dazu dient Kanten zu gruppieren. Im Beispiel ist dies “EINGESETZT_IN”.

Beispiel

Name: Maja Schmitt

EINGESETZT_IN E
— Titel: Senior Consultant
Beginn: 2018-10 enior Lonsu
m Ende: 2020-02
4_'_,__---""" Rolle: SRE Engineer
Bezeichnung:
Woodworking Shop Relaunch
Projektstart: 2018-10
EINGESETZT_IN

Beginn: 2019-10
Rolle: Backend Developer,

Name: Zoe Meyer
Titel: Consultant

Abbildung §.4: Datenmodell neo4j

Anfragen werden mit der Neo4j eigenen Sprache Cypher Query Language ge-
stellt, die an SQL angelehnt ist, aber auf Graphabfragen ausgelegt ist. Als Protokoll
kénnen dabei HTTP oder Bolt verwendet werden. Bei Bolt” handelt es sich um
ein von Neo4j entwickeltes Bindrprotokoll welches {iber TCP oder Websockets
abgewickelt wird. Durch das kompaktere Format bring die Verwendung von Bolt
Performancevorteile mit sich.

Knoten und Kante anlegen (mit Cypher)

https://boltprotocol.org


https://boltprotocol.org

CREATE (shopRelaunch:Project { \
title: 'WoodWorking Shop Relaunch',
start:'2018-10'})
CREATE (mschmitt:Consultant {name:'Maja Schmitt',
title:'Senior Consultant'})
CREATE (mschmitt)-
[ :EINGESETZT_IN {role:'SRE Engineer', start:'2018-10'}]->
(shopRelaunch)

Einen Datensatz lesen (mit Cypher)

MATCH (c:Consultant)-[:EINGESETZT_IN]-(projects)
WHERE c.name = 'Maja Schmitt' RETURN projects

5.4.2 Betriebsoptionen

Mit der Community Version kann nur ein einzelner Knoten betrieben werden,
die Enterprise Version beinhaltet auch ein Clustering Modul namens Causal
Clustering. Dieses unterstiitzt sowohl Multi Leader Replikation wie auch Read
Replicas.

Die Community Version unterstiitzt im Gegensatz zur Enterprise Version keine
Hot-Backups, d.h. die Datenbank muss zum Erstellen eines Backups gestoppt
werden. Die Enterprise Edition unterstiitzt auch inkrementelle Backups. Das kon-
tinuierliche Wegsichern von Anderungen und Point-in-Time Recovery wird aktu-
ell allerdings nicht unterstiitzt.

Neo4j bietet mit Neo4j Aura einen eigenen Managed Service an. Fiir die Google
Cloud ist ein solcher geplant. Daneben stellt Neo4j mehrere Setup Optionen iiber
die Marketplaces von AWS, Google Cloud und Azure bereit.

Einen offiziellen Kubernetes Operator gibt es bislang nicht, die existierenden
Community Operatoren wirken wenig ausgereift. Es gibt aber Helm Charts im
offiziellen Helm Repository.



5.5 NewSQL Datenbank: CockroachDB

https://www.cockroachlabs.com

CockroachDB ist eine NewSQL Datenbank. Wie bei einer klassischen relationalen
Datenbank werden die Daten in Tabellenform gespeichert. Sie bietet ihnen gegen-
iiber aber bessere horizontale Skalierungsmoglichkeiten und wird deshalb fiir
Anwendungen mit hohen Schreib-/Leseanforderungen oder geografischer Vertei-
lung eingesetzt. Sie unterstiitzt Transaktionen und starke Konsistenz.

CockroachDB unterstiitzt sowohl eine Datenhaltung auf Storage wie auch im
Arbeitsspeicher. Dies ist beim Starten der Datenbank konfigurierbar. Weiterhin
gibt es noch die Mdglichkeit einen konfigurierbar grofien Cache zu verwenden.

CockroachDB ist eine frei verflighare Datenbank, deren Quellcode offen liegt.
Sie steht unter der Business Source License die auch von MariaDB verwendet
wird. Diese Lizenz wurde gewidhlt, um Cloudanbietern wie AWS zu verbieten
ohne vertragliche Vereinbarung, eine kommerzielle Version von CockroachDB als
Service anzubieten.

5.5.1 Datenmodell

CockroachDB unterstiitzt wie PostgreSQL ein relationales, tabellenbasiertes Da-
tenmodell. Es unterstiitzt neben Datentypen fiir Boolsche Werte, Zahlen, Zeichen-
folgen und Datumsangaben auch JSON und UUID.

Soll eine PostgreSQL Datenbank nach Cockroach importiert werden, konnen die
Datentypen automatisch oder explizit gemappt werden.

Beispiel

CockroachDB unterstiitzt SQL. Das verwendete Dateniibertragungsprotokoll ist
bis auf wenige Ausnahmen kompatibel zu PostgreSQL, so dass PostgreSQL Client
Tools, Treiber und OR-Mapper vielen Fillen weiter verwendet werden kdnnen.
Inkompatibilitdten sind auf der Webseite von CockroachDB dokumentiert.

Soll eine PostgreSQL Datenbank nach Cockroach importiert werden, kdnnen die
Datentypen automatisch oder explizit gemappt werden.



de4af130-392b-Tea-a137-2¢728ce88125 | Handhabung einer Oberfriise ... 3c9195f0-392¢-Tlea-a137-2¢728¢e88125 | 2020-01-23 10:00:00 | 2020-01-23 17:00:00

desaf3c4-392b-Tlea-a137-2¢728ce88125 | Arbeiten mit dem 3c9195f0-392c-Tlea-al137-2¢72! 2020-01-24 09:00:00 | 2020-01-24 19:00:00

desaf52c-392b-Tea-a137-2e728ce88125 | Schirfen von Werkzeugen 3¢919988-392c-Tlea-a137-2e728ce88125 | 2020-01-25 09:30:00 | 2020-01-25 17:00:00

Abbildung §.5: Datenmodell CockroachDB

Einen Datensatz schreiben

INSERT INTO woodwork.course (id, title, abstract, trainer,

begin_time, end_time)

VALUES ('ded4afl30-392b-1lea-al37-2e728ce88125",
'Handhabung einer Oberfrase',
'Rickwandfalze, Zierprofile und \
Bilderrahmenleisten',
'bfal073a-f459-4ad7-97dd-b98d164aeb73",
'2020-01-23 10:00:00',
'2020-01-23 17:00:00');

Einen Datensatz lesen

SELECT c.title FROM woodwork.course c, woodwork.trainer t
WHERE t.name='Florian Schretiner';

5.5.2 Betriebsoptionen

Traditionell ist es fiir ein Datenbanksetup mit hoher Verfiigbarkeit erforderlich:

1. Explizit Knoten als Leader oder Follower zu deklarieren.

2. Einen Watchdog oder dhnliches aufzusetzen, der bei Ausfall des Leaders die
Wahl eines neuen Leaders anstof3t.

3. Falls ein Knoten nach einem Ausfall wieder erreichbar ist, den Knoten wieder
auf den aktuellen Stand zu bringen, indem wir ihn als Follower konfigurieren.



Bei CockroachDB ist das anders. Wir fahren auf jedem Knoten eine Instanz der
Datenbank hoch und konfigurieren nur, wo die anderen Knoten zu finden sind.
Die Knoten organisieren sich anschliefflend selbst und befreien die Administra-
tor*innen von den oben genannten Arbeitsschritten. Fiigen wir weitere Knoten
hinzu oder @ndern die Replikationszahl, kiimmert sich die Datenbank automa-
tisch um das Umverteilen der Knoten, um unsere Anforderungen zu erfiillen
(Automatic Rebalancing).

CockroachDB beinhaltet Backup und Recovery Tools, welches volle und inkre-
mentelle Backups sowie Point-in-Time Restores unterstiitzen.

In der Google Cloud und AWS kann CockroachDB iiber die jeweiligen Market-
places installiert werden. Cockroach Labs plant auflerdem mit CockroachCloud
einen eigenen Managed Service anzubieten, dieser befindet sich momentan in der
geschlossenen Betaphase.

Von CockroachDB selbst wird kein Kubernetes Operator angeboten, dafiir aller-
dings Helm Charts.

5.6 Vektordatenbcmlg.en: Moderne Suche
fUir semantische Ahnlichkeiten

Verschiedene Tools und Anbieter, u.a. PostgreSQL
(pgvector), MongoDB, AWS Kendra, ChromaDB, Elastic
Vector

Vektordatenbanken stellen eine neue Art der Informationssuche dar, die
auf semantische Ahnlichkeiten zwischen Daten fokussiert ist, statt exakter
Schliisselwort-Matches. Sie bieten Losungen fiir Anwendungsfille wie
Produktsuche, Produktempfehlungen oder das Finden semantisch &hnlicher
Inhalte, z.B. in Blogs oder juristischen Dokumenten.

Anders als klassische Suchmaschinen speichern sie keine Texte oder Begriffe di-
rekt, sondern numerische Reprédsentationen - sogenannte Vektoren. Diese repra-
sentieren die Bedeutung von Inhalten und ermdglichen die Suche basierend auf



konzeptuellen Zusammenhéngen, unabhéngig von der konkreten Formulierung
einer Suchanfrage.

5.6.1 Datenmodell

Eine Vektordatenbank verwendet Vektoren, die aus Texten oder anderen Da-
tenquellen mithilfe vortrainierter Embedding-Modelle wie Word2Vec oder text-
embedding-ada erzeugt werden. Die Vektoren werden in einem hochdimensio-
nalen Raum gespeichert. Bei einer Suchanfrage wird die Eingabe ebenfalls mit
dem gleichen Embedding-Modell in einen Vektor umgewandelt und die Ahnlich-
keit zwischen diesem Vektor und denen in der Datenbank wird berechnet. Eine
Vektordatenbank liefert immer Ergebnisse, was einen weiteren Unterschied zu
bisherigen Datenmodellen darstellt.

Beispiel: Datenmodell

Ein Beispiel zeigt, wie Produktdaten in einer Vektordatenbank gespeichert wer-

den konnten:

1. Input-Daten: JSON-Dokument mit Produktname, Beschreibung und Katego-
rien.

2. Embedding-Prozess: Umwandlung dieser Daten in numerische Vektoren.

3. Suche: Berechnung der semantischen Ahnlichkeit zwischen dem Anfragevek-
tor und gespeicherten Vektoren.

Vektor-Speicherung in PostgreSQL mit pgvector

CREATE TABLE products (
id SERIAL PRIMARY KEY,
name TEXT,
description TEXT,
embedding VECTOR(300)
)3

Die Zeile embedding VECTOR(300) beschreibt die Spalte in welcher die Vektoren
abgelegt werden. Die Vektoren haben dabei jeweils 300 Eintrége.



-- Einen Vektor speichern

INSERT INTO products (name, description, embedding)

VALUES ('Laptop XY', 'Leistungsstarker Laptop fur Office und
Gaming',
'[0.234, 0.567, ..., 0.789]');

Vektor-Suche

SELECT name, description

FROM products

ORDER BY embedding <-> '[0.234, 0.567, ..., 0.789]"
LIMIT 5;

Diese Suchanfrage gibt die fiinf semantisch #hnlichsten Produkte aus der Vek-
tordatenbank zuriick. Das hier verwendete Embedding [0.234, 0.567, ...,
0.789] wurde dabei aus der Nutzereingabe berechnet.

5.6.2 Betrieb

Der Betrieb von Vektordatenbanken erfordert eine Infrastruktur, die grofie Da-
tenmengen und schnelle Abfragen im hochdimensionalen Raum bewiltigen kann.
Ahnlich wie bei indexbasierten Suchsystemen kénnen auch Vektordatenbanken
verteilt betrieben werden. Dies geschieht durch die Aufteilung des Vektorraums
in kleinere Teilrdume (z.B. Locality-Sensitive-Hashes).

Verfiigbare Tools und Anbieter:

Elasticsearch: Unterstiitzt klassische und Vektorsuchen; ideal fiir hybride
Suchstrategien.

PostgreSQL mit pgvector: Open-Source-Erweiterung fiir Vektorsuche in re-
lationalen Datenbanken.

MongoDB: Relationale Datenbank, welche auch Vektorsuche unterstiitzt
ChromaDB: In-memory Datenbank fiir schnelle Tests und Prototyping.
Cloud-Services: AWS Kendra, Azure Cognitive Search und Google Cloud bie-
ten integrierte Losungen.



Backups und Skalierbarkeit: Fiir Backups konnen klassische Datenbanksiche-
rungsstrategien wie Snapshots oder das kontinuierliche Sichern von Anderungen
genutzt werden. Die Skalierbarkeit héngt von der gewdhlten Implementierung ab.
Einige Systeme unterstiitzen automatisierte Partitionierung und Verteilung des
Vektorraums.

5.6.3 Anwendungsfille

1. Produktsuche: Suche nach dhnlichen Produkten basierend auf Eigenschaften
und Beschreibungen.

2. Dokumentenmanagement: Prizise Suche in Textabschnitten, z.B. in juristi-
schen Akten.

3. Produktempfehlungen: Vorschldge fiir dhnliche Produkte, z.B. in Online-
Shops.

5.6.4 Fazit

Vektordatenbanken sind besonders geeignet, wenn semantische Ahnlichkeit eine
Rolle spielt. Durch die Kombination mit klassischen Suchsystemen kénnen sie
vielseitige Sucherlebnisse schaffen. Dank Open-Source-Tools wie PostgreSQL
pgvector und leicht zuginglicher Cloud-Services ist der Einstieg einfach und
flexibel.






6 Auswahl einer Datenbank

Die Auswahlkriterien fiir die Wahl einer Datenbank werden wesentlich durch die
Anforderungen der Anwendung bestimmt, fiir welche die Datenbank verwendet
werden soll:

Welche Konsistenzanforderungen bestehen? Ist beispielsweise bei einer Single
Leader Replikation eine asynchrone Replikation mit einem Replication Lag von
mehreren Minuten OK?

Welche Arten von Abfragen und wie viele Schreib- und Lesezugriffe gibt es?
Wie sind die Daten strukturiert? Welche Arten von Daten liegen vor?

Gibt es Analytics Workloads bei deinen eine Vielzahl von Aggregatsfunktionen
auf dem Datenbestand ausgefiihrt wird?

Ist eine verteilte Datenhaltung erforderlich? Beispielsweise weil Daten auch
auf Mobilegerdten gespeichert und gedndert werden?

Nicht aufier Acht gelassen werden sollte aber auch die Projektumgebung: Die
Risiken einer neu zu implementierenden Anwendung hinsichtlich Kosten, Um-
setzungsdauer und Wartungsfreundlichkeit korrelieren mit der Anzahl an Un-
bekanntem oder Neuem in einem Projekt. Je grofler die Unbekannten auf der
Businessseite — Businessmodell, Funktionsumfang, unerfahrene Leitung - desto
“langweiliger” sollten die verwendeten Technolgien sein - inklusive der Daten-
bank. Umgekehrt bietet ein Projekt bei dem wenig Unwigbarkeiten auf der Busi-
nessseite bestehen, eine gute Moglichkeit Erfahrung mit neuen Technologien und
eben eventuell auch einer neuen Datenbank zu sammeln.

Neben den klassischen Auswahlkriterien ist in den letzten Jahren die Frage der
semantischen Suche hinzugekommen. Wihrend traditionelle Datenbanken sehr
gut fiir exakte Ubereinstimmungen (exact matches) und strukturierte Abfragen
geeignet sind, erfordern moderne Anwendungsfille oft die Suche nach ghnlichen
Inhalten. Beispiele hierfiir sind:

Produktempfehlungen basierend auf Ahnlichkeit
Semantische Dokumentensuche in grofien Textbestdnden
Chatbots und Al-gestiitzte Assistenzsysteme

Bildsuche nach dhnlichen Motiven



In diesen Féllen bieten sich Vektordatenbanken an. Dabei gilt es abzuwégen:

Ist die semantische Ahnlichkeitssuche ein Kernfeature der Anwendung oder
nur eine Erginzung?

Rechtfertigt die Grofie des Datenbestands eine spezialisierte Losung?

Stehen ausreichend Ressourcen fiir die Embedding-Generierung zur Verfii-
gung?

Konnen die erhShten Infrastrukturkosten (GPU) durch den Mehrwert gerecht-
fertigt werden?

Auch wenn zahlreiche anwendungs- und projektspezifische Uberlegungen die
Hauptrolle bei der Auswahl einer Datenbank spielen, haben wir uns an einem
einfachen, allgemeinen Auswahlschema fiir Datenbanken versucht:
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Abbildung 6.1: Auswahl einer Datenbank






7 Unser Angebot

Eine passgenaue Datenbank und eine entsprechende Modellierung Ihrer Daten
ermoglichen Ihnen, langlebige, performante Anwendungen zu implementieren
und Aufwinde gering zu halten.

Wir verfiigen iiber viele Jahre Erfahrung in der Auswahl von Datenbanken, der Er-
stellung zugehdoriger Datenmodelle, sowie der nachfolgenden Evolution und, falls
notwendig, Migration oder Performanceoptimierung bestehender Systeme.

Gerne erstellen wir mit Thnen gemeinsam entsprechende Konzepte oder bieten
konkrete Unterstiitzung. Bei Bedarf konzipieren wir auch gerne individuelle Schu-
lungen entsprechend Ihrer Anforderungen.

Weitere Infos zu unseren Beratungsleistungen und Schulungen finden Sie unter
www.innoq.com oder Sie schreiben uns an: info@innoq.com

INNO

Wir beraten ehrlich, denken innovativ und entwickeln leidenschaftlich gern. Das
Ergebnis: Erfolgreiche Softwareldsungen, Infrastrukturen und Geschiftsmodel-
le.

Als Technologieunternehmen fokussieren wir uns auf Strategie- und Technolo-
gieberatung, Softwarearchitektur und -entwicklung, Methoden- und Technologie-
training sowie Plattform-Infrastrukturen.

Wir unterstiitzen mit iiber 150 Mitarbeiter*innen an Standorten in Deutschland
und der Schweiz Unternehmen und Organisationen bei der Konzeption und Um-
setzung komplexer Vorhaben und der Verbesserung bestehender Softwaresyste-

me.

Wir engagieren uns in Open-Source-Projekten und dem iSAQB e.V. Wir teilen
unser Wissen und unsere Erfahrung auf Konferenzen und Meetups sowie in zahl-
reichen Biichern und Fachartikeln.
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